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WhatsApp

Um manual descomplicado para vocé aproveitar melhor o WhatsApp.

O WhatsApp faz parte da rotina de milhdes de brasileiros. Usamos o aplicativo para conversar com familiares e
amigos, compartilhar fotos e informacdes, participar de grupos, receber noticias, marcar compromissos e,
cadavez mais, até mesmo para manter contato com profissionais de saude e realizar atendimentos e consultas
on-line.

Mas, para aproveitar tudo o que o WhatsApp oferece com tranquilidade, é importante conhecer seus
principais recursos, entender como o aplicativo funciona e, principalmente, saber como se proteger dos
golpes e das situacdes que podem colocar sua privacidade e sua seguranca em risco.

Porisso, a Tech60+ preparou este guia: um manual simples, pratico e sem complica¢des para ajudar vocé a usar
melhor o WhatsApp.

O que vocé encontrara neste guia?

Ao longo das préximas paginas, vocé conhecera os principais recursos e fungdes do WhatsApp, apresentados
de maneira clara e passo a passo. Também vamos abordar temas importantes relacionados a seguranga e a
privacidade, como:

Os principais recursos do WhatsApp e como utiliza-los;
# configuracdes de privacidade e seguranca;
os golpes mais comuns praticados pelo WhatsApp;
como identificar mensagens e situagdes suspeitas;
o chamado “WhatsApp clonado” o querealmente acontece e o que fazer nessa situagao;
como proteger sua conta contra tentativas de golpe e invasao;

cuidadosimportantes para evitar cairem armadilhas;

A

dicas para utilizar o aplicativo com mais seguranca e confianca.

Este guia também complementa os contetddos que ja apresentamos em nosso site sobre seguranga digital,
golpes e prote¢do na internet, reunindo informagdes importantes em um Unico lugar para facilitar sua
consulta.

Tecnologia deve ser descomplicada

Nosso objetivo é que vocé se sinta mais seguro e independente ao utilizar o WhatsApp. Ndo queremos apenas
mostrar onde clicar, mas também explicar o que cadarecurso faze por que ele pode ser ttil.

Acreditamos que conhecer a tecnologia € uma forma de ampliar aautonomia. Eisso vale paratodas asidades.

)
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Os dados mostram que a internet ja faz parte da vida de uma parcela significativa da populagdo idosa brasileira.
Em 2025, cerca de 90,5% dos brasileiros com 10 anos ou mais utilizaram a internet. Entre as pessoas com 60
anosou mais, esse percentual chegoua 74,5%.

Isso significa que cada vez mais pessoas idosas estdo conectadas e utilizando a internet e aplicativos de
comunicacdo para conversar com familiares e amigos, participar de grupos, acessar servicos, receber
informagGes e manter uma vida social ativa.

Por esse motivo, acreditamos que aprender a utilizar a tecnologia com seguranca é também uma forma de
fortalecer a autonomia, a participacgdo e o protagonismo da pessoaidosa no mundo digital.

E essa a proposta da Tech60+: aproximar as pessoas da tecnologia, esclarecer dividas e transformar aquilo que
parece complicado em algo mais simples, compreensivel e acessivel.

Este guia foi feito para vocé. Explore, experimente e, sempre que surgir uma duvida, volte a consulta-lo.

Boaleiturae bom uso do WhatsApp!
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Conhecendo a telado WhatsApp

Conhecer atelado WhatsApp e saber para que serve cada icone é um passo importante para aprenderausar o
aplicativo com mais seguranca e tranquilidade. Nesta secao, vamos apresentar a tela inicial do WhatsApp e
explicar, de forma simples e clara, a funcdo de cada icone. Assim, vocé poderad reconhecer os principais
recursos do aplicativo e utilizd-los com mais facilidade no seu dia a dia.

_07 S R
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Lupa: Pesquise sobre mensagens,
fotos, videos e documentos em todas
as conversas. Digite uma palavra
relacionada e filtre pelo tipo de midia
desejada.
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Conhecendo os principais recursos do WhatsApp

O WhatsApp oferece diversos recursos que facilitam a comunicacdo com familiares, amigos, profissionais e
outras pessoas. Conhecer esses recursos ajuda vocé a utilizar o aplicativo com mais seguranca, tranquilidade e
autonomia.

Conhecendo uma conversa

Quando vocé estiver dentro de uma conversa no WhatsApp, toque na foto ou no nome do contato, na parte
superior da tela. Vocé tera acesso a varias informagdes e opgdes para gerenciar a conversa, personalizar a
aparéncia do chat e ajustar algumas preferéncias de privacidade.

Nesse mesmo espaco, também é possivel denunciar ou bloquear um contato, quando houver necessidade.

Privacidade avangada: é uma opc¢do que oferece uma protecao adicional para uma conversa. Quando ativada, ela limita
algumas formas de compartilhar ou utilizar o contetido daquela conversa fora do WhatsApp. E recomendavel utiliza-la
qguando a conversa contiver informag&es pessoais ou assuntos que vocé deseja manter mais reservados.

icone de videochamada

No alto da tela, vocé encontrard o icone de uma pequena filmadora. Ele permite fazer uma videochamada, ou
seja, uma ligacdo em que vocé pode conversar com a outra pessoa vendo e sendo visto por ela.

As videochamadas podem ser usadas no dia a dia para conversar com familiares e amigos. Elas também sao
cadavez mais utilizadas em atendimentos de satide a distancia, por meio da telemedicina.

O que é telemedicina?

E uma forma de atendimento em que vocé pode conversar com um profissional de satide por meio de uma
chamada de video, sem precisar sair de casa. A possibilidade de realizar consultas dessa maneira depende do
profissional, do servigco de salde e das condi¢gdes do atendimento.

Os trés pontinhos

No canto superior da tela, vocé encontrard o icone com trés pontinhos na vertical. Ao tocar nele, serd
apresentada uma lista com diferentes opc¢des:

#“Novo grupo: permite criar um grupo para conversar com varias pessoas ao mesmo tempo.

e Mostrar contato: apresenta informacgdes sobre a pessoa com quem vocé estd conversando,
como nome, telefone e outras opgdes relacionadas ao contato.

rd Pesquisar: permite procurar uma palavra ou frase dentro da conversa.

e Midias, links e docs: retne fotos, videos, documentos e links que foram enviados ou recebidos
nessaconversa.

d Silenciar notificacdes: permite interromper os avisos sonoros e as notificacdes dessa conversa
por determinado periodo.

d Mensagens temporarias: permite configurar mensagens que serao apagadas automaticamente
depois de um determinado periodo.

rd Tema da conversa: permite modificar a aparéncia da conversa, escolhendo opgdes de cores e

)
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Ao final dessa lista, vocé também podera encontrar a opcao “Mais”. Ao tocar nela, serdo apresentadas outras
funcdes:

#’Denunciar: permite informar ao WhatsApp que determinado contato ou conteddo pode estar
violando as regras do aplicativo.

# Bloquear: impede que o contato envie novas mensagens ou fagca chamadas para vocé pelo
WhatsApp.

#Limpar conversa: apaga as mensagens dessa conversa do seu aparelho. E importante ter cuidado ao
utilizar essa opc¢ao, pois as mensagens poderdo ser removidas do seu histoérico.

# Adicionar atalho: permite criar um atalho para acessar rapidamente essa conversa, quando essa
funcdo estiver disponivel no aparelho.

#" Adicionar a lista: permite incluir o contato em uma lista do WhatsApp para facilitar sua organizacgao.

Reagindo a uma mensagem

Vocé também pode realizar algumas agdes diretamente sobre uma mensagem recebida.

Para isso, toque sobre a mensagem e mantenha o dedo pressionado por alguns segundos. Sera aberta uma
barra com diferentes opg¢des. Entre elas, vocé podera:

reagir a mensagem usando emojis;
favoritar ou marcar a mensagem para encontra-la mais facilmente depois;

responder diretamente aquela mensagem;

AN NN

encaminhar a mensagem para esse ou para outros contatos.

Enviando emojis, GIFs e mensagens

Na parte inferior da tela da conversa, vocé encontrard um icone que da acesso aos emojis, GIFs e outras opgoes.
Ao tocar nesse icone, serd apresentada uma cole¢do de emojis e outros recursos que podem ser utilizados nas
mensagens.

Observe que, ao utilizar essas opcoes, o icone pode se transformar no simbolo de um teclado. Ao tocar novamente
sobre o teclado, vocé€ podera voltar as opgdes de digitagdo para escrever uma nova mensagem ou responder ao seu
contato.

Entendendo os emojis, GIFs e figurinhas

Hoje em dia, algumas palavras e expressdes fazem parte do nosso dia a dia, principalmente quando usamos o
celular e o WhatsApp. Muitas vezes, elas sdo usadas para tornar a comunicagdo mais rapida, divertida e facil de
entender.

)
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Mas vocé sabe o que significam essas palavras? Vamos conhecer alguns dos recursos mais utilizados nas
conversas do WhatsApp.

e Emojis: sdo pequenasimagens ou simbolos usados para expressar sentimentos, emocgdes, ideias
ousituagdes. Umrosto sorrindo B, por exemplo, pode demonstrar alegria.

rd GIFs: sdo imagens que podem se movimentar e geralmente sdo usadas para expressar uma
reacdo, umaemoc¢ao ou uma situacao de maneira divertida.

e GIFs animados: sdo imagens em movimento que se repetem continuamente, criando uma
pequenaanimacao. Eles podem mostrar pessoas, animais, personagens ou situagdes engracadas.

# Figurinhas do WhatsApp: também chamadas de stickers, s3o imagens usadas nas conversas para transmitir
uma mensagem, sentimento ou reacdo. Existem figurinhas de diversos tipos e temas, e vocé também pode
receber ou criar novas figurinhas

Enviando mensagens de voz

Na parte inferior direita da tela, vocé encontrard o icone de um microfone. Ele permite gravar e enviar
mensagens de voz.

Esse recurso é muito util quando vocé prefere falar em vez de digitar. Basta tocar no microfone e gravar sua
mensagem, seguindo as orientacdes apresentadas pelo aplicativo.

Gravando mensagens de voz mais longas

No WhatsApp, vocé pode gravar uma mensagem de voz mais longa sem precisar manter o dedo pressionado
sobre o microfone durante toda a gravacao.

Para isso, toque no icone do microfone, mantenha o dedo pressionado e deslize-o para cima. O microfone
ficaratravado paraagravacao, permitindo que vocé retire o dedo da tela e fale com mais liberdade.

Esse recurso é muito util para enviar mensagens de voz mais longas, com mais tranquilidade e sem a
preocupacao de manter o botdo pressionado durante todo o tempo.

Enviando fotos e videos

Préximo ao campo de mensagem, vocé também encontrard o icone de uma maquina fotografica. Ele permite
tirar umafoto ou gravar um video e envia-los para o seu contato.

Vocé também poderd escolher fotos e videos que ja estejam armazenados no seu celular.

Importante: fotos e videos devem ser compartilhados com cuidado na internet. Antes de enviar uma imagem
ou video, certifique-se de que vocé conhece a pessoa que ird recebé-lo e de que ndo ha informacgdes pessoais ou
outrasinformacgdes que vocé nao deseja compartilhar.

Enviando dinheiro pelo WhatsApp

Em alguns aparelhos e contas, pode aparecer um botdo com um circulo contendo o simbolo “RS$”. Esse

)
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recurso pode ser utilizado para realizar transferéncias ou pagamentos pelo WhatsApp, quando o servico
estiver disponivel para sua conta.

Para utilizar essa funcao, é necessario realizar o cadastro e seguir as orientagcdes apresentadas pelo aplicativo.
A disponibilidade dos servicos pode depender do seu banco, da forma de pagamento utilizada e das opg¢Ges
oferecidas pelo WhatsApp.

Atencdo: antes de realizar qualquer transferéncia ou pagamento, confira cuidadosamente o nome do
destinatario, o valor e os demais dados da operac¢do. Nunca compartilhe sua senha, cédigo de confirmacdo ou
outros dados de seguranca com outra pessoa.

9 www.tech60.com.br
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Inicie uma video chamada.

Funcdes adicionaisj

Ligue para seu contato.

Ola, gns.tariade informacdes de como fazer download de a:pns.tilas,
13:30

Boa tarde Alice, © que vocé gostaria de saber?
13235

Clicando na foto vocé gerencia a conversa,
personaliza o visual do chat e de define
preferencias de privacidade.

< Encontre emojis > _ _
Enviar fotos e videos.

[Envie documentos ou foto%

-

Mensagem

utilizacao esta condicionada a cadastro de
m

cartio de crédito ou chave PIX. .
&_07 I R
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O WhatsApp oferece diferentes maneiras de enviar mensagens para varias pessoas. Saber a diferenca entre elas
ajuda a manter as conversas organizadas e evita enviar uma mensagem para a pessoa errada.

1. Grupos
O grupo é um espaco onde varias pessoas participam da mesma conversa.

Tudo o que uma pessoa escreve no grupo pode ser visto pelos outros participantes. As pessoas também podem
responder, enviar fotos, videos, dudios e documentos, dependendo das configuragées do grupo.

Quando usarum grupo?
Os grupos sao Uteis quando queremos que as pessoas conversem entre si.

Por exemplo:

# Grupodafamilia.
# Grupo dosamigos.

# Grupo do condominio.

# Grupode umaviagem.

TECNOLOGIA ACESSIVEL /
PARA A MELHOR IDADE

# Grupo de um curso ou atividade.

#Como criarum grupo Gr upos, EiStas_de
Transmissao e Listas
# Abrao WhatsApp. de Organizacsu
# Toque no botdo parainiciar umanova conversa. no WhatsApp
O WhatsApp oferece diferentes
/ Escolha Novo grupo. maneiras de enviar mensagens para virias

pessoas. Saber a diferenca entre elas ajuda
a manter as conversas erganizadas e evita

# Selecione as pessoas que deseja adicionar. enviar uma mensagem para a pessoa errada.

# Toque naseta ouem Avangar.
# Digite onome do grupo.

# Sedesejar, coloque uma foto paraidentificar o grupo.

# Toque em Criar.

Pronto! O grupo estara criado.
Como enviar uma mensagem no grupo
Abraogrupo e escrevaa mensagem no campo de texto. Depois, toque no botdo de Enviar.

Lembre-se: todos os participantes do grupo poderao ver amensagem.

—0 I —
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2. Listas de transmissao
Alista de transmissdo serve para enviar amesma mensagem para varias pessoas sem criar um grupo.
E como enviar uma mensagem individual para vdrias pessoas ao mesmo tempo.

A principal diferenga é que os destinatarios nao ficam juntos em uma conversa. Cada pessoa recebe a mensagem
na conversaindividual que tem com vocé.

Por exemplo, vocé pode criar uma lista chamada "Amigos" e enviar uma mensagem de aniversario para varias
pessoasde umasovez.

Quando usarumallista de transmissao?
Ela é util quando vocé quer comunicar algo para varias pessoas, mas nao quer que elas conversem entre si.
Pode ser usada para:
# Dar um aviso para varias pessoas.
# Enviar uma mensagem de aniversario.
#Lembrar amigos sobre um compromisso.
# Compartilharumainformacdo importante.
# Enviar uma mesma mensagem para familiares.
Como criarumallista de transmissao
No WhatsApp:
# Abra o menu de opcdes.
# Procure por Nova transmiss3o.
# Escolhaas pessoas que deseja incluir.
#Confirmeacria¢do dalista.
Alista ficara disponivel para vocé usar novamente.
Como enviar uma mensagem pela lista
# Depoisde criar alista:
#Abraalista de transmiss3o.
# Digite sua mensagem.
# Toque em Enviar.
A mensagem sera enviada para as pessoas escolhidas.

Importante: a lista de transmissdo nao funciona exatamente como um grupo. Cada pessoa recebe a mensagem
individualmente e ndo vé quem mais recebeu.

O 12 www.tech60.com.br
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3. Listas de organiza¢ao por temas
As listas de organizagdo por temas sao uma forma de separar e organizar suas conversas do WhatsApp por assunto.
Por exemplo, vocé pode organizar suas conversas em categorias como:
Familia

# Amigos

# Médicos e servigos

#lgreja

#Viagens

#Cursos

#Trabalho

# Compras
Essas listas ajudam a encontrar mais rapidamente uma conversa quando temos muitas mensagens no WhatsApp.
Para que servem?

Imagine que vocé tenha dezenas de conversas no WhatsApp. Em vez de procurar uma conversa passando por toda a
tela, vocé pode usar uma categoria para encontrar mais facilmente as conversas relacionadas aquele assunto.

Atencao: essas listas de organiza¢ao nao sao grupos e nao sao listas de transmissao.

Elas servem apenas para organizar as suas conversas. As outras pessoas nao recebem nenhuma informacdo sobre a
categoriaque vocécriou.

Como criarumallista portema
Aformadecriar essas listas pode mudar conforme aversdao do WhatsApp e o aparelho utilizado.
#’De maneirageral:
# Abra o WhatsApp.
# Nateladas conversas, procure a op¢do de Filtros ou Listas.
# Toque em +ou em Criar nova lista.
#”D& um nome para a lista, como Familia.
# Escolha as conversas ou pessoas que deseja colocar nessa categoria.

# Salve alista.

Depois, quando quiser encontrar essas conversas, basta tocar na lista correspondente.

O 13 www.tech60.com.br



Tech60+

Tecnologia simples,
Tech60+/ feita para vocs.

TECNOLOGIA ACESSVEL
PARA A MELHOR IDADE

o)

4.Qual devo usar?

E facil lembrar:

GRUPO: todos conversam juntos.

LISTA DE TRANSMISSAO: vocé envia a mesma mensagem para vdrias pessoas, mas cada uma recebe
individualmente.

LISTAPORTEMA: serve para organizar suas conversas e encontra-las com mais facilidade.

Um exemplo
Imagine que vocé queira avisar sua familia sobre um almogo.
Se quiser que todos conversem e respondam no mesmo lugar, use um grupo.

Se quiser apenas enviar o aviso para varias pessoas sem criar uma conversa conjunta, use uma lista de
transmissao.

Se vocé ja possui varias conversas com familiares e quer encontra-las mais facilmente, pode organiza-las em uma
listachamada Familia.

Dicaimportante
Antes de enviar uma mensagem, pense:
"Quero que todos conversem juntos ou apenas quero enviar uma informag¢ao?"

Essa simples pergunta ajuda a escolher a ferramenta certa e mantém seu WhatsApp muito mais organizado.

14 www.tech60.com.br
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Para memorizar.

e Listas de transmissdo 4}
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amilia i no botho de Enviar. e s oo D
Y A5 gutopaiies = Enviar uma mensagem de aniversario.
Lemnbre-se: + Lembrar amigos sobre um CoOmpromisso.
todos os participantes do grupo + Compartilhar uma informag3a importante.
poderio ver a mensagem. | = Enviaruma mesma mensagem para familiares,
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Como criar uma lista Listas de organizagdo Qual devo usar?
de transmissao por temas 3
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€ confirme a criagio dallista. Trabatho N
ﬁ Familia @ ol ry—
A lista ficard disponivel e - LISTA DE
para vock usar novamente. P p ' niosio grupos e ndo sio istas de TRANSMISSAQ
| servios Igreja transmissiio. Elas servem apenas para oty
Como enviar uma mensagem ‘ e mensagem para varias pessods.
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eyl - Wha Depois. quandd quiser encontrar e4sas
individualmente e njo vé quem mais recebeu, o WhattApp } comversas, basta tocar na ksta conespondente. |
i /|
1 Dica importante |
Imagine que vocé queira avisar sua famflia Antes de enviar uma mensagem,

sobre um almogo. pense:
“Quero que todos conversem
Grupa juntos ou apenas quero -
SEiesqus togos cogierem enviar uma informag&o?”
& respondam no mesmo lugar. i »
pee (D ST Essa simples pergunta ajuda CO‘M Infﬂfmagﬁﬂ,
a escolher a ferramenta certa 2
Lta dé transmisso e mantém seu WhatsApp voce usa o WhamPP
Se quiser apenas enviar o aviso JILto i Cluaniay com mais seguranga,
para virias pessoas semcriar
Uma Conversa conjunta,
wse urma lista de transmissio.
Lista por tema b

Se vocd i possui vinas conersas
com familiares e quer encontrd-Lac
mait faciimente, pode organizs.las
em uma lista chamada Familia,

ocnologia tambeém ¢

et idade devida! ] A |
qua“da e devida! j
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Proteja-se contra golpes no WhatsApp e nainternet

Precisamos estar atentos, pois golpes podem acontecer a qualquer momento, tanto na internet quanto pelo
WhatsApp. Criminosos utilizam diferentes estratégias para enganar as pessoas e obter informacgdes pessoais,
senhas ou até mesmo dinheiro.

Para evitar ser uma vitima, é importante conhecer os golpes mais comuns e saber como se proteger. A Tech60+
reuniu alguns exemplos frequentemente divulgados nos meios de comunicacao e apresenta, a seguir, alguns
cuidados que podem ajudar vocé a navegar com mais seguranca.

Aplicativos espioes

Aplicativos espides sdao programas que podem monitorar o celular e coletar informagdes sem que o usudrio
perceba. Eles podem ser instalados por meio de links maliciosos ou quando a pessoa baixa aplicativos de fontes
desconhecidas ou ndo oficiais.

Porisso, ndo clique em links suspeitos e evite instalar aplicativos que ndo estejam disponiveis nas lojas oficiais
doseucelular.

Engenhariasocial

Na engenharia social, o criminoso tenta enganar e convencer a vitima a fornecer informagdes ou enviar
dinheiro.

Um exemplo comum é o golpista se passar por um familiar ou amigo e pedir uma transferéncia por Pix. Outro
golpe é solicitar o codigo de confirmagao do WhatsApp, dizendo que precisa dele por algum motivo. Esse
codigo é pessoal e ndo deve ser compartilhado.

Nuncainforme senhas, cédigos de confirmag¢ao ou dados bancarios para outras pessoas.

Phishing

No phishing, o golpista se passa por uma empresa, banco ou instituicdo conhecida para tentar convencer vocé a
clicaremum link falso e fornecer seus dados.

Podem ser oferecidas promocgdes que parecem imperdiveis, falsas oportunidades de beneficios do governo ou
mensagens que imitam a comunicacao do seu banco.

Antes de clicar em um link ou fornecer qualquer informagao, pare, confira a mensagem e procure confirmar se
elarealmente veio dainstituicdao indicada.

Um cuidado muito importante

Desconfie de mensagens que pedem dinheiro, senhas, cédigos ou dados pessoais com urgéncia. Na divida,
ndoresponda e procure ainstituicdo ou a pessoa por um canal oficial e conhecido.

Lembre-se: seu cuidado é sua primeira prote¢ao contra os golpes.
_07
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O que fazer se voceé cairem um golpe

Mesmo tomando todos os cuidados, qualquer pessoa pode ser vitima de um golpe nainternet ou no WhatsApp.
Seisso acontecer, ndo se culpe e procure agir rapidamente.

A primeira providéncia é registrar um Boletim de Ocorréncia (B.0.), principalmente se vocé perdeu dinheiro,
realizou uma transferéncia ou forneceu informagdes pessoais.

Em seguida, entre em contato com o banco ou instituigao financeira envolvida e informe o ocorrido. Se o golpe
aconteceu pelo WhatsApp, procure também o suporte do aplicativo e comunique o problema.

Sevocé instalou algum aplicativo suspeito ou clicou em um link que possa ter colocado seu celular emrisco, evite
utiliza-lo até verificar a situacao. Remova aplicativos suspeitos e bloqueie os contatos envolvidos no golpe.

Guarde mensagens, nimeros de telefone, comprovantes de pagamento, links e outras informagoes
relacionadas ao golpe. Esses registros podem ser importantes para a investigacao.

Lembre-se: agir rapidamente pode ajudar a reduzir os prejuizos e aumentar as chances de recuperar valores
perdidos.

A WhatsApp clonado: como identificar e
recuperar sua conta

O quessignifica “WhatsApp clonado”?

“WhatsApp clonado” é o nome popular dado a situagdes em que outra pessoa
consegue assumir o controle da sua conta ou passa a usar seu numero do
WhatsApp em outro aparelho.

Para conseguir registrar sua conta em outro celular, o criminoso geralmente tenta obter o cédigo de
confirmacdo de seis digitos enviado pelo WhatsApp para o seu nimero de telefone. Por isso, esse cédigo
nuncadeve serinformado a ninguém.

Como os golpistas conseguem o cédigo?

Uma das formas mais comuns é tentar enganar a vitima. O criminoso pode se passar por um familiar, amigo,
empresa ou até mesmo pelo préprio WhatsApp e pedir que vocé informe o cddigo recebido por SMS.

Também pode inventar uma situacao de emergéncia e dizer que precisa do cédigo para confirmar alguma
informacao.

Nao importa quem esteja pedindo: nuncainforme o cédigo de seis digitos do WhatsApp.

) T —
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Como saber se sua conta foi comprometida?

Alguns sinais podem indicar que outra pessoa estd tentando usar sua conta:
#“Vocé recebe um cédigo de confirmagdo que no solicitou.
# O WhatsApp informa que seu nimero foi registrado em outro aparelho.
# Vocé é desconectado do WhatsApp sem ter feitoisso.
# Seus contatosinformam que receberam mensagens suas que vocé ndo enviou.
# Alguém esta utilizando sua conta para pedir dinheiro ou solicitar transferéncias por Pix.

# Aparece algum aparelho desconhecido em Dispositivos conectados.

Se perceber qualquer uma dessas situagoes, procure agir rapidamente.

O que é o codigo de confirmacao do WhatsApp?

O cdédigo de confirmagdo é um cddigo de seis digitos enviado pelo WhatsApp para confirmar que o nimero de
telefone pertence avocé.

Ele é utilizado, por exemplo, quando vocé registra seu nimero no WhatsApp em um novo aparelho.

Atencao!

Esse codigo é pessoal e nunca deve ser compartilhado com ninguém.

O WhatsApp informa que ndo solicita que vocé forneca esse cddigo a outra pessoa. Se alguém pedir o cddigo
por telefone, SMS, WhatsApp ou qualquer outro meio, ndo informe.

WhatsApp clonado e celular roubado: qual é a diferen¢a?

Saosituagoes diferentes.

Conta do WhatsApp comprometida: outra pessoa pode ter conseguido registrar seu nimero em outro
aparelho ou obter acesso a sua conta. Nesse caso, vocé pode perder o acesso ao WhatsApp, mas ainda pode
recuperar a conta se continuar tendo controle sobre o seu nimero de telefone.

)

O 18 www.tech60.com.br




Tech60+

Tecnologia simples,
feita para vocé.

o)

TECNOLOGIAACESSIVEL

El
PARA & MELHOR IDADE O

Celular roubado ou perdido: vocé perde o acesso fisico ao aparelho. Se o criminoso também tiver acesso ao
seu chip ounumero de telefone, o risco aumenta.

Se o celular ou o chip for roubado, entre em contato com sua operadora o mais rapido possivel para bloquear o
chip e solicitar outro com o mesmo nimero. Depois, registre novamente o WhatsApp no novo aparelho.

O quefazer se sua conta do WhatsApp foi comprometida?

Primeiro, avise seus familiares, amigos e pessoas préximas. Informe que sua conta pode estar sendo utilizada
poroutra pessoa e peca que ndo respondam a pedidos de dinheiro ou transferéncias enviados em seu nome.

Se possivel, utilize também outras redes sociais ou telefone para avisar seus contatos.

Recupere suaconta

N3o é necessario apagar o WhatsApp imediatamente. O procedimento recomendado é registrar novamente
seu numero no WhatsApp.

Abra o WhatsApp.

Informe o seu numero de telefone.
Confirase o numero esta correto.
Solicite o codigo de confirmacao.

Digite o codigo de seis digitos recebido por SMS ou ligacdo telefonica.

AN AR

Siga as instrucdes apresentadas na tela.

Ao registrar novamente o nimero com o cddigo de seis digitos, os outros aparelhos que estiverem conectados
asua conta serio desconectados automaticamente.

Em alguns casos, o WhatsApp podera solicitar também a senha ou o PIN da verificacio em duas etapas. Se
vocé nao souber esse cddigo, o aplicativo podera exigir um periodo de espera antes que seja possivel concluir a
recuperagao.
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Comoreceber o cddigo de confirmag¢ao por SMS?

Ao registrar novamente seu nimero no WhatsApp:
Abra o WhatsApp.

Informe seu numero de telefone.
Confirase o numero esta correto.

Aguarde o recebimento do cédigo de seis digitos por SMS.

ANA AR

Digite o codigo recebido no WhatsApp.

Em alguns casos, o WhatsApp também pode oferecer a opcao de receber o cddigo por ligagao telefonica. Se
vocé ja tiver cadastrado e confirmado um endereco de e-mail na sua conta, o aplicativo também podera
oferecer uma opcdo de verificacdo por e-mail em determinadas situacoes.

Naorecebeu o codigo?

Se 0 SMS ndo chegar, confira se o nimero informado estd correto e aguarde o tempo indicado pelo aplicativo.
Depois, utilize a opcao “Nao recebeu o cddigo?”, quando ela estiver disponivel, para solicitar outra forma de
recebimento.

Vocé poderdteraopcaodereceberumaligacdo automatica com o cédigo.

Nao tente adivinhar o cédigo. Muitas tentativas incorretas podem impedir temporariamente uma nova
tentativa de verificagao.

Depois de recuperar sua conta

Depois de recuperar o acesso, faca uma verificacao de seguranca:

Confira os Dispositivos conectados e remova aqueles que vocé ndo reconhecer.
Ative a verificagdo em duas etapas.

Mantenha seu WhatsApp atualizado.

Nunca compartilhe cédigos de confirmagao ou senhas.

AN Y

Desconfie de pedidos urgentes de dinheiro, mesmo que parecam vir de familiares ou amigos.

Se alguém pedir dinheiro pelo WhatsApp, confirme a identidade da pessoa por uma liga¢do ou
outro meio de contato conhecido.

O WhatsApp recomenda verificar regularmente os dispositivos conectados e remover aqueles que vocé nao
reconhece.

_07
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Seu codigo de seis digitos é como uma chave da sua conta. Nao entregue essa chave a ninguém.

Se a pessoa aindatem o nimero de telefone e o chip funcionando, o caminho indicado pelo préprio WhatsApp é
registrar novamente o nimero com o cédigo de seis digitos. Isso desconecta automaticamente quem estiver
usando acontaem outroaparelho. informacao central de ajuda dowhatsapp.

Solicite para que todos que foram abordados pelo golpista que também o denunciem através do whatsapp.
Como evitar golpes

Para usar o WhatsApp e a internet com mais seguranga, alguns cuidados sao muito importantes. Mantenha o
WhatsApp e o sistema do seu celular sempre atualizados e evite clicar em links enviados por pessoas
desconhecidas ou que parecam suspeitos. Desconfie de promog¢des muito vantajosas, prémios inesperados e
promessas de dinheiro facil. Nunca forneca seus dados pessoais, senhas, informacdes bancarias ou o cédigo de
confirmacdo do WhatsApp. Antes de fazer qualquer transferéncia ou pagamento, principalmente quando o
pedido vier por mensagem, ligue para a pessoa e confirme se o pedido é realmente dela. Baixe aplicativos
somente pelas lojas oficiais do seu celular, como a Google Play Store, para aparelhos Android, e a App Store,
para iPhone. Se possivel, utilize também um aplicativo de seguranca ou antivirus confidvel. Lembre-se: na
davida, pare, confirme as informacgodes e s6 depois tome uma decisao.

Protegendo o seu whatsapp.
Ative a confirmacdo em duas etapas.

A confirmacdo em duas etapas € uma camada extra de seguranca que o whatsapp utiliza para confirmar a sua
identidade.

Como fazer:

Toque nos trés pontinhos da pagina inicial na parte superior do lado direito e selecione configuracdes e depois
selecione Conta. Apos cliqgue em Confirmac¢do em duas Etapas e depois em Ativar. Crie uma senha com
numeros.

Crie uma senha para o whatsapp
A senha do Whatsapp sera solicitada toda vez que vocé abrir o aplicativo no celular, podendo ser utilizada a senha
numérica ou biométrica.

Em configura¢des clique em Privacidade, acesse bloqueio do APP e clique para a ativagdo do recurso definindo
qual senhadesejausar. Finalize clicando em habilitar.

Vocé pode também exibir a foto do seu perfil, recado e Status apenas para os seus contatos ou selecionar quais 0s
contatos poderdo ter acesso a essas informagdes selecionando em configuragdes, privacidade, foto do perfil e
clique em meus contatos. A ac¢ao pode ser repetida com as opg¢des Visto por ultimo e online, recado e Status.

)
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Anotacodes:

Acompanhe as nossas redes sociais e o nosso perfil do instagram - https://www.instagram.com/tech60mais/
ou pesquise utilizando #tech60mais
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